Materiat informacyjny

, O
PODWOJNA AUTORYZACJA
W PROCESIE LOGOWANIA SIE ““ TFI

DO APLIKAC]I iPPK

PO CO TO ROBIMY?

Dwuetapowa weryfikacja zwieksza bezpieczenstwo danych oraz zapewnia ochrone przed cyberatakami.

NA CZYM TO POLEGA?

Logujqc sie do Aplikacji iPPK, oprécz identyfikatora i hasta, wpiszesz dodatkowo kod autoryzujgcy z wybranej przez siebie aplikacji
uwierzytelniajgcej lub kod SMS.

LOGOWANIE DO APLIKAC)! iPPK Z WYKORZYSTANIEM KODU Z APLIKAC)I
UWIERZYTELNIAJACE]

+ a Pobierz ze sklepu Google Play lub Apple Store i zainstaluj na swoim telefonie/tablecie bezptatng
, aplikacje uwierzytelniajgcq do generowania jednorazowych kodow (np. Duo, Google Authenticator,
b Microsoft Authenticator).

Pobierz aplikacje

uwierzytelniajqeq Wejdz na strone logowania do Aplikacji iPPK.

Wpisz swoj identyfikator (adres e-mail) oraz hasto.

Gdy na ekranie Aplikacji iPPK pojawi sie kod OR, zeskanuj go za pomocq telefonu/tabletu, korzystajgc
A 7 zainstalowanej wezesniej aplikacji uwierzytelniajacej (patrz pkt 1) - opcja Zeskanuj kod QR lub

przepisz kod znajdujqcy sie ponizej niego do pobranej na telefon/tablet aplikacji uwierzytelniajgcej -
opcja Wpisz klucz konfiguracyjny.

Potqcz aplikacje

uvvlerzgtel niajqcq Pracodawca wiqczyt dwuskladnikowy sposeb logowania do iPPK. Uy wiec aplikacji uwierzytelniajacej
I (np. Duo, Google authenticator), aby zeskanowaé ponizszy kod OR
7 Aplikacjq iPPK " K ' pemen

Konfiguracja za posrednictwem zewnetrznej aplikacji uwierzytelniajqcej

Moesz rowniez wprowadzi¢ ponizszy kod w aplikacji uwierzytelniajqce}

Nastepnie przejdz dale, aby wp ¢ w iPPK kod wyg y w aplikacii

v Taka konfiguracja aplikacji uwierzytelniajqcej z Aplikacjq iPPK na telefonie/tablecie
jest jednorazowa.

v 0d tej chwili w aplikacji uwierzytelniajgcej bedzie wyswietlat sie 6-cyfrowy
kod autoryzacyjny, aktualizujqcy sie cyklicznie.

e Na ostatnim etapie logowania do Aplikacji iPPK wpisz kod z aplikacji uwierzytelniajqgcej.
Potwierdz Iogowonie Wpisz kod potwierdzajqcy
do Apllk(] CJI iPPK kodem Wprowadz kod potwierdzajgcy wyswietlony w aplikacji uwierzytelniajqcej

autoryzacyjnym

*pola wymagane
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LOGOWANIE DO APLIKAC]I iPPK Z WYKORZYSTANIEM KODU Z SMS

>

Zmien sposob
autoryzacji na SMS

Wygeneruj i wpisz
kod SMS

Potwierdz
logowanie do
Aplikacji iPPK
kodem SMS

Wejdz na strone logowania do Aplikacji iPPK.

Wpisz swoj identyfikator (adres e-mail) oraz hasto.

Na wyswietlonym oknie konfiguracji, wybierz przycisk:
Zmien sposéb autoryzacji na SMS.

Konfiguracja za posrednictwem zewnetrznej aplikacji uwierzytelniajqcej

Pracodawca wiaczyt dwuskladnikowy sposcb logowania do iPPK. Uzyj wiec aplikacji uwierzytelniojqcej
(np. Duo, Google authenticator), aby zeskanowac ponizszy kod QR

Mozesz rowniez wprowadzi¢ ponizszy kod w aplikacii uwierzytelniajqcej.

Nastepnie przejd dalej, aby i wiPPK kod w aplikacji uwi

Otrzymasz 6-cyfrowy kod SMS na numer telefonu komorkowego przypisany do Twojego konta
w Aplikacji iPPK.

v Jesli Twoj numer telefonu nie jest zapisany w Aplikacji iPPK, zwr6¢ sie do Administratora
Aplikacji iPPK w swojej organizacji.
W Administrator doda Twoj numeru telefonu, co umozliwi Ci logowanie sie kodami SMS.

~ Uprawnienia zwigzane z podwdjng autoryzacjq znajdujq sie w zaktadce Administracja.

Wpisz kod z SMS w okno logowania do Aplikacji iPPK.

Wpisz kod potwierdzajqcy

Wprowadz kod potwierdzajqcy, wystany na numer telefonu: 66******58 ()

[ wpiskod M [ ]]®[ ]

“pola wymagane

W Po trzech btednych prébach wpisania kodu, zablokujemy dostep do konta.
Odblokujesz je korzystajac z opcji Przypomnij hasto.

KOLEJNE LOGOWANIA

Przy nastepnych logowaniach do Aplikacji iPPK wpisz:
Identyfikator (adres e-mail) i hasto,

- kod z aplikacji uwierzytelniajgcej lub kod SMS.

I ﬁ l Logowanie z podwojng autoryzacjq - instrukcja krok po kroku

Materiat ma charakter informacyjny. Prawa autorskie wynikajqce z niniejszego materiatu przystugujg PKO TFI. Zadna z czesci tego dokumentu nie moze by¢ kopiowana
ani rozpowszechniana bez zgody PKO TFI. Materiat ten nie moze by¢ odtwarzany lub przechowywany w jakimkolwiek systemie odtwérczym: elektronicznym, magnetycznym,
optycznym lub innym, ktory nie chroni w sposob nalezyty jego tresci przed dostepem 0s6b nieupowaznionych. Wykorzystywanie tego dokumentu przez osoby
nieupowaznione lub dziatajgce z naruszeniem powyzszych zasad bez zgody PKO TFI, wyrazonej w formie pisemnej, moze by¢ powodem wystgpienia z odpowiednimi
roszczeniami. PKO Towarzystwo Funduszy Inwestycyjnych SA. z siedzibq w Warszawie, adres ul. Swietokrzyska 36, 00-116 Warszawa, wpisana do Rejestru Przedsiebiorcow
prowadzonego przez Sqd Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000019384. Kapitat

zaktadowy (kapitat wptacony) 18.460.400 ztotych. NIP 526-17-88-449. PKO TFI S.A. dziata na podstawie zezwolenia Komisji Nadzoru Finansowego.
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https://www.iorad.com/player/1858192/iPPK---Weryfikacja-dwusk--adnikowa---cz-------2--Konfiguracja-i-logowanie?#trysteps-1


