Materiat informacyjny

, O
PODWOJNA AUTORYZACJA
W PROCESIE LOGOWANIA SIE ““ TFI

DO APLIKAC]I iPPK

NA CZYM POLEGA PODWOJNA AUTORYZAC)A?

Podczas logowania do Aplikacji iPPK oprocz podania identyfikatora oraz hasta system bedzie prosit uzytkownika o wprowadzenie
kodu autoryzacyjnego, wygenerowanego przez wybrane narzedzie uwierzytelniajgce (np. Duo, Google Authenticator lub Microsoft
Authenticator), ktére mozna bezptatnie pobra¢ ze Sklepu Play lub Apple Store, a nastepnie zainstalowa¢ na telefonie.

JAK URUCHOMIC FUNKCJONALNOSC PODWO)NE]
AUTORYZACJI DLA TWOJEJ FIRMY?

Proces zaczyna sie w Aplikacji iPPK. Uprawniong osobg do wprowadzenia podwdjnej autoryzacji podczas logowania
jest Administrator iPPK w Twojej firmie.

Administrator iPPK loguje sie do Aplikacji iPPK = klika w zaktadke Administracja - zaktadka Konfiguracja = katalog Parametry
- przycisk Dwusktadnikowa autoryzacja podczas logowania uzytkownikow.

Funkcjonalno$¢ mozna w kazdej chwili wiqczyc lub wytqezyc.
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Parametry API Obstuga Dyspozycji

m Nie wymagaj daty zatrudnienia (5)

Walidacja imienia i nozwiska w plikach sktadkowych oraz plikach korekt

Walidacja imienia | nozwiska w plikach kofca zatrudnienioa

Walidacja imienia | nozwiska w plikach z edycjg danych uczestnika

Wysytaj powiadomienie o nowych zdarzeniach do pobrania z oplikacji do wszystkich uzytkownikow @
m Wysytaj powiadomienie o zdarzeniach na wskazane adresy email 0]

API - Zwracaj UUID pracownika w przypadku bledu rejestracji (7)

L ) Dwuskiadnikowa autoryzacja podczas logowania uzytkownikow (7)

UWAGA!
Uruchomienie opcji podwajnej autoryzacji bedzie skutkowac¢ tym, ze od momentu jej aktywacji kazdy uzytkownik Aplikacji iPPK,
ktory bedzie sie do niej logowat, bedzie proszony o podanie dodatkowo kodu autoryzujgcego proces logowania.

Sprawdz szczegotowq instrukeje
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Co musi zrobi¢ uzytkownik Aplikacji iPPK, aby méc zalogowa¢ sie po aktywowaniu funkcjonalnosci
podwojnej autoryzacji?

Krok 1 Krok 2 Krok 3
Pobranie aplikacji Konfiguracja aplikacji Logowanie do Aplikacji iPPK
uwierzytelniajacej uwierzytelniajqcej z wykorzystaniem podwojnej
z Aplikacjq iPPK autoryzacji

Pobierz ze Sklepu Play lub Apple Store oraz zainstaluj na swoim telefonie bezptatng aplikacje uwierzytelniajqcq,
stuzqcq do generowania jednorazowych kodow (np. Duo, Google Authenticator, Microsoft Authenticator).

Wejdz na strone logowania do Aplikacji iPPK www.ippk.pl/login-employer.
Wpisz swoj identyfikator oraz hasto.

Gdy na ekranie Aplikacji iPPK pojawi sie kod OR, zeskanuj go za pomocq telefonu, korzystajgc
z zainstalowanej wezesniej aplikacji uwierzytelniajacej (patrz pkt 1) - opcja ,Zeskanuj kod QR”

lub przepisz kod znajdujgcy sie ponizej niego do pobranej na telefon aplikacji uwierzytelniajgcej - opcja
Wpisz klucz konfiguracyjny”.

W powyzszy sposob aplikacja uwierzytelniajaca na telefonie zostanie skonfigurowana z Aplikacjq iPPK
(jest to dziatanie jednorazowe).

0d tego momentu pobrana aplikacja uwierzytelniajgca bedzie wyswietlata 6-cyfrowy kod,
zmieniajqey sie co jakis czas na inny (aktualny).

Kod autoryzacyjny, ktory wyswietli sie w danym momencie na ekranie telefonu,
nalezy przepisa¢ do Aplikacji iPPK w trakcie procesu logowania sie do Aplikacji.

Whpisz kod potwierdzajgcy

Wprowaod? ked potwierdzajgey wyswietlony w aplikaci uwierzytelniajgee)

&-cyfrowy kod * | |
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Kolejne logowania do Aplikacji iPPK bedq przebiegaty juz w skroconej formie, zgodnie z ponizszym schematem:
- zaloguj sie do Aplikacji iPPK, wpisujqc identyfikator i hasto,

- podaj 6-cyfrowy kod uwierzytelniajgcy, pobrany z zainstalowanej na telefonie aplikacji uwierzytelniajqce;j.

Sprawdz szczegotowq instrukcje

KONTAKT

W przypadku pytan skontaktuj sie z infolinig PKO TFI: +48 22 539 23 57
Zapraszamy od poniedziatku do pigtku w godzinach od 8.00 do 17.00.

Optata za potqczenie zgodna z taryfq operatora.

Nota prawna:

Materiat ma charakter informacyjny. Przed podjeciem ostatecznych decyzji inwestycyjnych nalezy zapoznaé sie z prospektem informacyjnym
Funduszu oraz z Dokumentami zawierajgcymi kluczowe informacje (KID). Dane podane w materiale nie stanowiqg oferty w rozumieniu art. 66
ustawy z dnia 23 kwietnia 1964 roku - Kodeks cywilny, jak rowniez ustugi doradztwa inwestycyjnego oraz udzielania rekomendacji dotyczqcych
instrumentow finansowych lub ich emitentow w rozumieniu ustawy z dnia 29 lipca 2005 roku o obrocie instrumentami finansowymi, a takze

nie sq formg $wiadczenia doradztwa podatkowego ani pomocy prawnej.

Inwestycja w specjalistyczne fundusze inwestycyjne wigze sie z nabyciem jednostek uczestnictwa. Fundusz PKO Emerytura - sfio nie gwarantuje
osiggniecia zalozonego celu inwestycyjnego ani uzyskania okreslonego wyniku inwestycyjnego. Nalezy liczy¢ sie z mozliwo$ciq utraty
przynajmniej czesci wptaconych srodkéw. Szczegotowy opis czynnikdw ryzyka zwigzanych z inwestowaniem w jednostki uczestnictwa
Subfunduszy wydzielonych w ramach PKO Emerytura - sfio znajduje sie w prospekcie informacyjnym dostepnym na stronie internetowej
www.pkotfipl pod linkiem www.pkotfipl/dokumenty-do-pobrania/prospekty-informacyjne/ oraz w KID dostepnym na stronie www.pkotfipl
pod linkiem www.pkotfipl/dokumenty-do-pobrania/kid/. Zarowno prospekt informacyjny, jak i KID dostepne sq wytgcznie w jezyku polskim.

Streszczenie praw inwestorow Funduszu PKO Emerytura - sfio zostato zawarte w odpowiednich postanowieniach prospektu informacyjnego
w rozdziale Ill Prawa Uczestnikow Funduszu. Streszczenie praw inwestorow dostepne jest w jezyku polskim.

Przed dokonaniem inwestycji nalezy zapoznac sie z tre$ciq prospektu informacyjnego, KID poszczegolnych Subfunduszy wydzielonych w ramach
PKO Emerytura - sfio. Produkt jest adresowany do osdb akceptujgcych $rednie ryzyko inwestycyjne. Ze wzgledu na sktad portfela oraz
realizowangq strategie zarzqdzania, warto$¢ jednostki uczestnictwa moze podlega¢ zmiennosci. Mozliwe do uzyskania wyniki zamieszczone
sq w dokumentach KID w sekcji: Jakie sq ryzyka i mozliwe korzysci. Subfundusze mogq inwestowa¢ powyzej 35% wartosci swoich aktywow
w instrumenty rynku pienieznego emitowane, poreczane lub gwarantowane przez Narodowy Bank Polski lub Skarb Parstwa.

Opodatkowanie zwigzane z inwestycjq w jednostki uczestnictwa Funduszy zalezy od indywidualnej sytuacji klienta i moze ulec zmianie w przysztosci.
W celu ustalenia obowigzkéw podatkowych wskazane jest zasiegniecie porady doradcy podatkowego lub porady prawnej.

Prawa autorskie wynikajgce z niniejszego materiatu przystugujq PKO TFI. Zadna z czescei tego dokumentu nie moze byc kopiowana ani rozpowszechniana
bez zgody PKO TFI. Materiat ten nie moze by¢ odtwarzany lub przechowywany w jakimkolwiek systemie odtworczym: elektronicznym, magnetycznym,
optycznym lub innym, ktory nie chroni w sposéb nalezyty jego tresci przed dostepem 0sob nieupowaznionych. Wykorzystywanie tego dokumentu
przez osoby nieupowaznione lub dziatajqce z naruszeniem powyzszych zasad bez zgody PKO TFI, wyrazonej w formie pisemnej, moze by¢ powodem
wystqgpienia z odpowiednimi roszczeniami.

PKO Towarzystwo Funduszy Inwestycyjnych S.A. z siedzibqg w Warszawie, adres ul. Swigtokrzyska 36, 00-116 Warszawa, wpisana do Rejestru
Przedsiebiorcow prowadzonego przez Sqd Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sqgdowego
pod numerem KRS 0000019384. Kapitat zaktadowy (kapitat wptacony) 18.460.400 ztotych. NIP 526-17-88-449. PKO TFI S.A. dziata na podstawie

zezwolenia Komisji Nadzoru Finansowego.

Wszelkie dodatkowe informacje sq przekazywane na indywidualne zqdanie.
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